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Vorwort

Mitte der 1990er-Jahre fingen die Fahr-
zeughersteller an, einzelne Systemkompo-
nenten im Pkw zu vernetzen. Ein erhohtes
Aufkommen von Steuergerdten, vor allem
im Sicherheits- und Komfortbereich, hatte
eine Vielzahl an Leitungen und Verbin-
dungen zur Folge. Um Kupferkabel und
somit Gewicht und Kosten zu sparen,
wurde als erstes der CAN-Bus (CAN=Con-
troller-Area-Network) eingefiihrt um
einen Teil der Kabel zu ersetzen. Anfang-
lich sind auf diese Art drei bis vier Steuer-
gerdte miteinander verbunden worden.
Schnell kamen weitere hinzu, sodass
bereits Anfang des Jahrtausends in norma-
len Mittelklassefahrzeugen dreiRig bis
fiinfzig Steuergerdte zu finden waren. In
der Oberklasse kamen teilweise bis zu ein-
hundert zum Einsatz.

LIN, MOST, FlexRay

Fir die hohe Anzahl an Steuergerdten
reichte ein System nicht mehr aus. Es
mussten zusatzliche Vernetzungssysteme
eingesetzt werden. In der Regel waren dies
auch CAN-Bussysteme. Sie arbeiteten
nebeneinander als selbststdandige Einhei-
ten im Fahrzeug.

Um zusatzlich den CAN-Bus lokal
erweitern zu konnen und um weitere Kos-
ten zu sparen, wurde der LIN-Bus
(LIN =Local-Interconnect-Network) ent-
wickelt. Es handelte sich um ein Subsys-

© Krafthand Medien

tem, also ein Bus, der sich dem CAN-Bus
unterordnet.

Im Laufe der Jahre haben sich vor
allem der Sicherheits- als auch der Info-
tainment-Bereich stark weiterentwickelt.
Es sind Pre-Safe-Systeme, also Systeme,
die schon vor einem Unfall wirksam wer-
den, realisiert worden. Auch um Musik-
oder Videodaten zu iibermitteln, wurden
immer schnellere Datenbusse benotigt.

Wahrend der MOST-Bus (MOST =Me-
dia-Oriented-Systems-Transport) im Info-
tainment-Bereich dafiir sorgt, dass die
Fahrzeuginsassen mit rausch- und ruckel-
freien Videos versorgt werden, wird
FlexRay (FlexRay ist ein serielles, determi-
nistisches und fehlertolerantes Feldbus-
system) iiberwiegend fiir sicherheitsrele-
vante Systeme eingesetzt. Entwickelt
wurde es auch, um den mechanischen
Anteil in den Fahrzeugen weiter zu redu-
zieren. So werden mithilfe von FlexRay
heute schon Autos mit rein elektrischer
Lenkung und Bremse gebaut.

Fehler lokalisieren

Im vorliegenden Buch werden die gin-
gigsten Bussysteme, CAN, LIN, MOST und
FlexRay vorgestellt. Zahlreiche praktische
Beispiele zeigen auf wie die Systeme
arbeiten und wie sich Fehler in einem
vernetzten System erkennen, lokalisieren
und beheben lassen.

Text und Abbildungen sind urheberrechtlich geschiitzt. 9
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Fehlerdiagnose an vernetzten Systemen

2. CAN-Bus

2.1 Aufbau des CAN-Bussystems

Durch die Anforderungen an die moderne
Motorentechnik, durch verscharfte Abgas-
regelungen und einen erh6hten Bedarf an
Komfortelektronik ergibt sich eine stetig
gestiegene Anzahl an Steuergerdten.
Damit sich die unterschiedlichen Teilsys-
teme im Fahrzeug Informationen von zum
Beispiel Sensoren teilen, sie durch Nach-
rlistungen einfach erweitert werden kon-
nen und somit eine Diagnose uber das
gesamte Fahrzeug moglich wird, werden
die Steuergerdte miteinander vernetzt. Im

Abbildung 1: Einfache Vernetzung von Steuer-
gerdten. Grafiken/Bilder: Martin Frei

© Krafthand Medien

CAN-Bus wird jedes Steuergerdt mit
jeweils zwei Kupferleitungen an das Bus-
system angeschlossen. Das bedeutet nichts
anderes, als das von jedem Steuergerat
zwei Leitungen in zentralen Punkten im
Fahrzeug zusammengefithrt werden -
dhnlich wie zu einem zentralen Masse-
punkt.

Die Abbildung 1 zeigt die prinzipielle
Vernetzung von vier Steuergerdten. Je
nach Art der verwendeten Steuergerdte
lassen sich so bis zu 128 unterschiedliche
Steuergerdte miteinander verbinden.

Die Vorteile eines vernetzten Systems:

e Leitungen und Sensoren konnen ein-
gespart werden.

e Eine Diagnose {iiber mehrere Steuer-
gerdte ist zeitgleich moglich.

¢ Esist einfacher, das System zu erweitern.

Die Punkte, in denen die Leitungen zu-
sammengefiihrt werden, nennt man Ver-
bindungsknoten. Jedes CAN-System hat
mindestens zwei Knotenpunkte. Der eine
wird CAN-H (Can-High) und der andere
CAN-L (Can-Low) genannt. Die beiden
Leitungen, die jeweils von einem Steuer-
gerdt abgehen, heilen entsprechend
CAN-H-Leitung beziehungsweise CAN-L-
Leitung. Diese beiden Leitungen werden
miteinander verdrillt, um externe Stérun-
gen zu unterbinden. Sie bezeichnet man
aus diesem Grund auch als ,Twisted-Pair’.

Text und Abbildungen sind urheberrechtlich geschiitzt. 13
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CAN-Bus

Abbildung 2: Twisted-Pair-Leitungen.

Als CAN-Bus wird die Vernetzung der
Steuergerdte liber die CAN-Leitungen
bezeichnet. Damit diese auch miteinander
kommunizieren konnen, missen be-
stimmte Regeln und im Prinzip ,Sprachen’
eingehalten werden. So muss gewdhrleis-
tet werden, dass jeder ,Teilnehmer’ auch
jeden anderen ,Teilnehmer’ versteht.

2.2 CAN-Botschaften

Stellt man sich eine Telefonkonferenz mit
mehreren Teilnehmern vor, dann konnte
dies zum Beispiel so ablaufen: Ein Teil-
nehmer fingt mit der personlichen Vor-
stellung an: ,Guten Tag, mein Name ist
Bernd Meier”. Als néchstes trdgt er sein
Anliegen vor: ,Ich habe heute drei wich-
tige Punkte, iliber die ich Sie informieren
mochte”. Danach wird er die Punkte auf-
zahlen und die Informationen iibermitteln.
Anschliefend konnte die Frage kommen:
,Haben Sie alles verstanden?”. An dieser
Stelle wird Herr Meier eine Pause einlegen
und auf die Antwort der anderen Konfe-
renzteilnehmer warten. Wenn es keine

14 Text und Abbildungen sind urheberrechtlich geschiitzt.

Nachfragen geben sollte, ist der Teil von
Herrn Meier beendet.

Ahnlich wie in diesem einfachen Bei-
spiel kommunizieren auch die einzelnen
Steuergerdte auf dem CAN-Bus miteinan-
der. Dabei werden die Kommunikations-
regeln auf dem Bus in den sogenannten
Protokollen der verwendeten Bausteine
festgelegt. Jeder Teilnehmer in einem
System arbeitet mit dem gleichen Proto-
koll. Das heift, alle halten sich an die-
selben Regeln.

Prinzipiell gibt es zwei unterschied-
liche Protokollformen. Das Standardproto-

Start of Frame {82

Identifier

g
Ll

Kontrollfeld

Datenfeld [B=%

0

Abbildung 3: Protokoll
einer CAN-Botschaft.

CRC-Prifsumme S O

Bestatigungsfeld [:

End of Frame

Buspause | Bit w
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Fehlerdiagnose an vernetzten Systemen

koll, welches in den meisten Kraftfahrzeu-
gen zum Einsatz kommt sowie das Exten-
det-Protokoll, welches aufgrund seiner
erweiterten Form dort eingesetzt wird, wo
sehr viele Botschaften iiber einen Bus
gesendet werden. Zum Beispiel bei Nutz-
fahrzeugen. Abbildung 3 zeigt den prin-
zipiellen Aufbau einer Standard-CAN-
Botschaft.

Jede Botschaft beginnt mit einem
Startbit, dem Start of Frame (SoF). Danach
kommt der sogenannte Identifier der Bot-
schaft. Jede Botschaft verfiigt iber einen
eindeutigen Identifier, das bedeutet, dass
es jeden Identifier nur einmal geben kann.
Bezogen auf die Telefonkonferenz sind das
SoF die Begriifung und der Identifier die
Vorstellung.

Als Naichstes teilt das Steuergerdt mit
wie lang die Botschaft sein soll. Dies
erfolgt im Kontrollfeld. Anschliefend wer-
den die Informationen tiibermittelt. Da-
nach tiibermittelt der Sender noch eine
Priifsumme der Daten, damit die Empfan-
ger feststellen koénnen, ob alles richtig
libertragen wurde. Nun macht der Sender
eine Pause und erwartet von den Empfan-
gern die Bestdtigung des Erhalts der Bot-
schaft. Diese Bestdtigung (Acknowledge)
wird von allen Empfangern gesendet, die
die Botschaft empfangen und auch ver-
standen haben. Das Ende der Botschaft
wird mit sieben gleichen Bits gekenn-
zeichnet. Anschliefend folgt eine kurze
Unterbrechung, wihrend derer nicht
gesendet werden darf. Sobald der Bus
danach in den Leerlauf geht, konnen alle
Steuergerdte wieder senden.

© Krafthand Medien

Das Extendet-Protokoll ist dhnlich auf-
gebaut. Anstelle des 11 Bit langen Identi-
fiers wird hier allerdings ein 29 Bit langer
Identifier verwendet, sodass es mehr Mdég-
lichkeiten zur Variation gibt.

2.3 Arbitrierung

Der CAN-Bus besteht aus einem Multi-
mastersystem, das bedeutet, dass alle Teil-
nehmer des Systems erst einmal gleich-
berechtigt sind. Sie konnen selbststindig
Botschaften auf den Bus stellen, ohne dass
diese explizit angefordert werden miissen.
Damit es bei einem gleichzeitigen Sende-
versuch nicht zu Datenkollisionen kommt,
erhidlt die Botschaft mit der héchsten Prio-
ritat Vorrang. Die Wichtigkeit einer Bot-
schaft wird im Identifier festgelegt. Je
wichtiger die Botschaft ist, desto mehr
fiihrende Nullen erhalt diese. In Tabelle 2
sind drei Identifier aufgefithrt und nach
ihrer Prioritdt sortiert.

Versuchen zwei oder mehr Steuergera-
te gleichzeitig eine Botschaft auf den Bus
zu senden, setzt sich die Botschaft mit der
hochsten Prioritdt durch. Die anderen
Sendeversuche werden iiberschrieben.
Der Sender, dessen Botschaft iiberschrie-
ben wird, wird automatisch zum Empfan-

Prioritat Identifier
1 000 1010 1101
2 001 0000 0100
3 010 0001 1001

Tabelle 2: Identifier nach Prioritdit.

Text und Abbildungen sind urheberrechtlich geschiitzt. 15

Eine Verwertung ist ohne Einwilligung des Verlages unzulassig.

© Krafthand Medien GmbH



B3 CAN-Bus

ger, sodass er auch die gesendete Bot-
schaft mitliest. Sobald die Botschaft voll-
standig tibermittelt wurde und der Bus frei
ist, konnen wieder alle Steuergerdte ihre
Botschaft senden. Wollen mehrere Steuer-
gerdte gleichzeitig eine Botschaft iibermit-
teln, setzt sich das Steuergerdt mit der
hochsten Prioritdt durch. Dieses Verfahren
nennt man Arbitrierung. Es kommt aller-
dings nur zur Anwendung, wenn zwei oder
mehr Steuergerate gleichzeitig versuchen,
eine Botschaft zu senden.

Wird jedoch bereits eine Botschaft mit
einer niedrigen Prioritdit auf dem Bus

libertragen, so kann sie nicht durch eine
Botschaft mit einer hoéheren Prioritdt
unterbrochen werden. In diesem Fall muss
die wichtigere Botschaft warten, bis der
Bus wieder frei geworden ist.

2.4 Datenuibertragung

Die Daten im CAN-Bus werden seriell
libertragen. Das bedeutet, dass die Steuer-
gerate ihre Botschaften bitweise auf den
Bus geben.

Der erste Ausschlag ganz links ist das
erste Bit der Botschaft, das Start of Frame.

L
o
(Va]
Botschaft 1 sendet nicht mehr
Botschaft 2
sendet
Botschaft 3 nicht
mehr
Botschaft 2
sendet auf
dem Bus Abbildung 4:
Arbitrierung.
16 Text und Abbildungen sind urheberrechtlich geschiitzt. © Krafthand Medien
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2V/Div

Die folgenden 11 Bits bilden den Identifier.
Die weiteren Bits werden entsprechend
des Protokolls (Abbildung 3) angeordnet.

Jedes Steuergerdt besteht im Prinzip
aus drei Ebenen. Die erste wird durch das
eigentliche Steuergerdt gebildet. Dies ist
der Computer im Steuergerdt, der Mikro-
prozessor. In der zweiten Ebene, dem
CAN-Controller, werden die Daten, die der
Prozessor tibertragen mochte, in eine
CAN-Botschaft eingefiigt. Die dritte Ebene
bildet der CAN-Transceiver. Dieser Sende-
und Empfangsbaustein sorgt dafiir, dass
die Daten als elektrische Signale auf den
Bus gesendet werden. Gleichzeitig werden
Daten vom Bus gelesen und an den Con-
troller weitergegeben.

© Krafthand Medien

Abbildung 5:

Beispiel: bitweise Uber-
tragung einer CAN-Low-
Botschaft.

200 ps/ Div

Die Dateniibertragung von einem Steu-
ergerdat zu einem anderen erfolgt in fiinf
Schritten:

¢ Die Daten werden bereitgestellt.

¢ Die Daten werden gesendet.

¢ Die Daten werden von den Steuer-
gerdten empfangen.

¢ Die Daten werden von den Empfangern
gepriift.

¢ Die Daten werden iibernommen bezie-
hungsweise verworfen.

Die Motortemperatur zum Beispiel ist
nicht nur fiir die Motorsteuerung relevant.
Aus diesem Grund werden die Tempera-
turdaten auch zu anderen Steuergerdten

Text und Abbildungen sind urheberrechtlich geschiitzt. 17
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B3 CAN-Bus

Mikro- "
prozessor
CAN-
Controller

CAN-
Transceiver

f elektrische Signale
(| fur CAN-H und CAN-L

Bussystem

Abbildung 6: Die drei Ebenen eines Steuergeriits.

Ubertragen. Der Motortemperaturgeber
gibt die Informationen iiber die Kiihlmit-
teltemperatur direkt an das Motorsteuer-
gerat. Dieses wertet die Daten aus und
regelt unter anderen die Motorsteuerung.
Gleichzeitig gibt der Prozessor die Daten
an den CAN-Controller. Dort wird mit den
Daten eine CAN-Botschaft erstellt. Diese
wandelt der CAN-Transceiver in elektri-
sche Signale um, die auf den Bus gelegt
werden. Jedes an diesem Bus angeschlos-

Transceiver, der hier als Empfiangerbau-
stein fungiert. Im CAN-Controller wird die
CAN-Botschaft auf Relevanz gepriift. Sind
die Daten fiir das Steuergerat bedeutsam,
werden sie an den Prozessor weitergelei-
tet. Sind sie unwichtig, werden die Daten
verworfen.

In der Regel senden die Steuergerdte
unaufgefordert die Daten an die Busteil-
nehmer. Dieses nennt man eine Daten-
botschaft beziehungsweise einen ,Data-
Frame’. Es gibt noch drei weitere
Botschaftsarten, die aber nur dulerst sel-
ten zum Einsatz kommen. Fordert ein
Steuergerdt Daten von einem anderen an,
so benutzt es ein ,Request-Frame’, also
eine Datenanforderungsbotschaft. Diese
Botschaft ist genauso aufgebaut wie eine
Datenbotschaft, in der die Daten fehlen.
Zur Kennzeichnung, ob es sich um eine
Datenbotschaft oder eine Anforderung
handelt, wird ein Bit (das Remote-Trans-
mission-Request — RTR) nach den Identi-
fier-Bits verwendet. Ist dieses Bit gesetzt,

Ubertragungsprotokolle

* Data-Frame: Ubertragen von
Daten

¢ Remote-Frame: Anforderung von
Daten

¢ Error-Frame: Melden von
Ubertragungsfehlern

¢ Overload-Frame: Ein Steuer-
gerat ist nicht bereit, Daten aufzu-

sene Steuergerat erhdlt nun die Daten der nehmen.
Motortemperatur in den jeweiligen CAN-
18 Text und Abbildungen sind urheberrechtlich geschiitzt. © Krafthand Medien

Eine Verwertung ist ohne Einwilligung des Verlages unzulassig.

© Krafthand Medien GmbH



Daten verarbeiten Daten bereitstellen Daten verarbeiten
im Prozessor vom Prozessor im Prozessor
Daten priifen Datenprotokoll Dat Lifen Daten priifen
im Controller erstellen im Gontdller im Controller

Daten empfangen Daten auf den Daten empfangen Daten empfangen
im Transceiver Bus senden \, imTransceiver J

Fehlerdiagnose an vernetzten Systemen

Abbildung 7: Ablauf der Dateniibertragung.

handelt es sich um eine Botschaft, ist die-
ses Bit nicht gesetzt, fordert der Sender
Daten an. Mithilfe einer Fehlerbotschaft
(Error-Frame) meldet ein Steuergerat
einen Ubertragungsfehler. Ist ein Steuer-
gerat nicht bereit Nachrichten aufzuneh-
men, kann es die anderen Steuergerdte
durch Senden einer ,Uberlaufbotschaft’
(Overload-Frame) auffordern, mit dem
Senden weiterer Botschaften zu warten.

\ im Transceiver J

2.5 Dateniibertragungsrate

Die Dateniibertragungsrate legt fest, wie
viele Bits pro Sekunde auf dem Bus iiber-
tragen werden konnen. Ein Datenframe im
Standardformat ist maximal 130 Bits lang.
Bei einer Dateniibertragungsrate im Low-
Speed-Bus von zum Beispiel 100 kBit/s dau-
ert es demnach maximal 1,3 ms bis eine Bot-
schaft komplett auf den Bus gelegt wurde.

g:zchl):’;i::der tei, = 1 Blt = 1 Blt
Ubertragungszeit. Bit DU 100.000 Bit/s

tFrame = tBit . F\Bit = 10 “S . 130 = 1.300 HS = 1,3 ms

=0,00001 s = 10 ps

© Krafthand Medien
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Fehlerdiagnose an vernetzten Systemen

3. Fehlerbehandlung

Eine Anforderung an Datenbusse in Kraft-
fahrzeugen ist eine hohe Datenzuverlds-
sigkeit. Unterschiedliche Fehlererken-
nungsverfahren sorgen dafiir, dass die
Restfehlerwahrscheinlichkeit im CAN-Bus
unter 10-11 liegt. Prinzipiell unterscheidet
man zwischen fiinf Fehlerarten, die von
den Steuergerdten unterschiedlich behan-
delt werden:

e Bestatigungsfehler

e CRC-Fehler

¢ Bitfehler

e Formatfehler

o Stuff-Fehler

el alnl TP B BN IL

[
Acknowledgesignal<

2V/Div

© Krafthand Medien

3.1 Bestatigungsfehler

Am Ende einer Botschaft wartet das sen-
dende Steuergerdt darauf, dass die Emp-
fanger den Empfang der Nachricht bestati-
gen. Dies geschieht durch Senden eines
dominanten Bits. Dieses von den Empfan-
gern gesendete Bit nennt man Acknow-
ledge-Signal und ist in einer Botschaft
immer das letzte dominante Bit. Da alle
Steuergerdte dieses Signal senden sobald
sie die Botschaft korrekt erhalten haben,
kommt es hier meist zu einem etwas erhoh-
ten Ausschlag des letzten Bits.

Abbildung 16:
Acknowledge-Signal.

100 ps/Div

Text und Abbildungen sind urheberrechtlich geschiitzt. 27
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Fehlerbehandlung

Das Acknowledge-Signal bestitigt dem
Sender, dass seine Botschaft einwandfrei
auf dem Bus iibertragen wurde. Allerdings
wird hierdurch nicht gewdhrleistet, dass
alle am Bus angeschlossenen Steuergerdte
die Botschaft auch erhalten haben, da dem
Sender ein Acknowledge-Signal am Ende
der Botschaft als Bestdtigung gentigt.

3.2 CRC-Fehler

Um Ubertragungsfehler festzustellen, wird
in jeder Botschaft eine Priifsumme mitge-
schickt. Die Empfanger konnen nun durch
einen logischen Algorithmus berechnen,
ob die Daten richtig libertragen wurden.
Erkennt ein Teilnehmer am Bus einen
CRC-Fehler, sendet das Steuergerdt nach
dem Bestitigungsfeld ein Error-Frame.
Diese Fehlerbotschaft beginnt mit sechs
aufeinander folgenden dominanten Bits,
denen in der Regel noch einmal sechs
dominante und anschlieBfend acht rezes-
sive Bits folgen. Da es durch das Bitstuf-
fing-Verfahren nicht zu mehr als fiinf auf-
einander folgenden gleichen Bits kommen
darf, merkt somit jeder Busteilnehmer,
dass ein Fehler erkannt wurde.

3.3 Bitfehler

Der Transceiver-Baustein des Senders
liest wahrend des Sendevorgangs die
Daten auf dem Bus mit und vergleicht
diese intern mit der vom CAN-Controller
vorgegebenen Bitfolge. Treten nach der
Arbitrierung Unterschiede auf, wird der
Sendevorgang abgebrochen und ein Feh-

28 Text und Abbildungen sind urheberrechtlich geschiitzt.

ler angezeigt. Sobald der Bus wieder bereit
ist, wird ein neuer Sendeversuch gestartet.

3.4 Formatfehler

Am Ende des CRC-Feldes sind das zweite
Bit im Bestdtigungsfeld sowie die sieben
Bits im Endefeld immer rezessiv, also in
Ruhelage. Sobald eines dieser Bits einen
dominanten Zustand einnimmt, liegt ein
Fehler des Botschaftsformats vor. Dies
koénnte durch zum Beispiel elektromagne-
tische Storeinfliisse hervorgerufen wer-
den. Die Teilnehmer erkennen dies und
senden entsprechend eine Fehlerbot-
schaft. AnschlieBfend unternimmt der Sen-
der einen erneuten Sendeversuch.

3.5 Stuff-Fehler

Sobald innerhalb einer Botschaft sechs
gleichwertige Bits aufeinander folgen, gilt
die Botschaft als fehlerhaft, da dieser
Zustand infolge des Bitstuffings bis zum
Endefeld nicht auftreten darf. Erst im End
of Frame (im Endefeld) werden sieben
rezessive Bits iibertragen.

Wird von einem Teilnehmer des Bus-
ses einer der genannten Fehler erkannt, so
warnt er die anderen Busteilnehmer durch
Aussenden eines Error-Frames. Da eine
Fehlerbotschaft aus sechs dominanten Bits
in Folge besteht, kann zu jeder Zeit mit
dieser Botschaft eine laufende Ubertra-
gung unterbrochen werden. Damit ein feh-
lerhaftes Steuergerdt nicht durch per-
manentes Senden einer Fehlerbotschaft
den gesamten Datenverkehr auf dem Bus

© Krafthand Medien
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lahmlegt, besitzt jedes Steuergerdt einen
internen Fehlerzdhler. Wird eine bestimm-
te Zahl an Fehlern erkannt, darf das Steu-
ergerdt keinen Error-Frame mehr senden.
Werden von dem Steuergerdt weiterhin
Fehler registriert, darf das Steuergerit
nicht mehr senden. Es wird vom Bus ent-
fernt und kann nur durch einen Reset wie-
der in Betrieb genommen werden.

immer dominant

dominant/ rezessiv

dominant/ rezessiv

dominant/ rezessiv

Abbildung 17:
Datenprotokoll.

dominant/ rezessiv

vom Sender rezessiv
auf dem Bus dominant

immer rezessiv

immer rezessiv | Bit w
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3.6 Differenzsignale

Fehler in einer Botschaft entstehen vor
allem durch duRere Einfliisse. Solche St6-
rungen werden zum Beispiel durch Betdti-
gen des Fensterhebermotors oder anderen
elektromagnetischen Aktoren hervorgeru-
fen. In einem Botschaftssignal wirken sich
solche Storungen auf die Amplitude des
Signals aus. Das bedeutet, dass die Ampli-
tude des einzelnen Bits so verdndert wer-
den konnte, dass im Endeffekt von Busteil-
nehmern eine logische Eins anstelle einer
logischen Null erkannt werden konnte,
oder auch umgekehrt. Um diese Fehler
durch &duBere Einfliisse zu verhindern,
werden im CAN-Bus sogenannte , Twisted-
Pair-Leitungen’ verwendet. Dadurch, dass
die Leitungen dicht beieinander liegen,
wirken sich die Stérungen von aullen
immer auf beide Leitungen gleich aus. Zur
Auswertung lesen die Busteilnehmer nicht
die Botschaften jeder einzelnen Leitung
aus, sondern bilden immer ein Differenz-
signal. Das bedeutet, dass im Steuergerat
jeweils das CAN-L-Signal vom CAN-H-
Signal abgezogen wird. Da im Low-Speed-
Bus der rezessive Pegel der CAN-H-
Leitung auf 0 V und der rezessive Pegel der
CAN-L-Leitung auf 5 V liegt, ergibt sich als
Differenzsignal fiir den rezessiven Zu-
stand eine Spannung von UCAN-H -
UCAN-L = -5 V. Im dominanten Zustand
liegt der CAN-H-Pegel bei ungefahr 4 V
und der CAN-L-Pegel bei ungefdhr 1 V.
Somit ergibt sich im dominanten Zustand
ein Differenzsignal von anndhernd 3V (4 V
-1V =3 V). Als Differenzsignal entsteht

Text und Abbildungen sind urheberrechtlich geschiitzt. 29
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5. Fehlerdiagnose im High-Speed-Bus

Als High-Speed-Bus wird ein CAN-Bus
mit einer Datentibertragungsrate ab 125
kBit/s bis zu 1 MBit/s bezeichnet. Die
Spannungspegel sind hier Lkomplett
anders als im Low-Speed-Bus. Am deut-
lichsten macht sich dies im rezessiven
Pegel bemerkbar, der sowohl fiir CAN-H
als auch fir CAN-L bei 2,5 V liegt. Der
dominante Spannungsunterschied liegt
bei ungefdahr 1 V, sodass die dominante
Spannung auf CAN-H bei ungefihren
3,5 V und die auf CAN-L bei ungefdahren
1,5V liegt.

Da im High-Speed-Bus die Daten mit
einer deutlich hoheren Geschwindigkeit
iibertragen werden, konnte es auf den Lei-
tungen zu Reflexionen und somit zu Uber-
lagerungen einzelner Signale kommen.
Um diese Fehlerquelle auszuschlielen,
muss der Bus mit Widerstinden abge-
schlossen werden. Diese Abschlusswider-
stainde werden idealerweise an den am
weitesten entfernten Enden im System
angebracht.

Abbildung 50: Zwei Abschluss-
widerstdnde an den Enden eines
High-Speed-Busses.

120Q

© Krafthand Medien

Je nach Hersteller werden die Wider-
stinde entweder in den Verbindungs-
knoten, in einem Steuergerat oder auch in
beiden untergebracht.

Aufgrund der Leitungseigenschaften
sowie der Ubertragungsgeschwindigkeiten
im High-Speed-Bus wird als Abschluss-
widerstand ein Gesamtwiderstand von 60 Q
gewahlt. Werden zwei Abschlusswiderstin-
de verwendet, so haben beide einen Wert
von 120 Q, da die im Bus angeschlossenen
Verteilungspunkte und Steuergerdte alle
parallel zueinander geschaltet sind. In
einigen Systemen wird nur ein Widerstand
verwendet. Dieser 60 Q) groe Widerstand
wird dann im CAN-Verteilerknoten unter-
gebracht. Bei Audi und VW befindet sich in
den meisten Steuergerdten ein relativ
hoher Widerstand zwischen 2 kQ) und 3 kQ
sowie im Motorsteuergerdt ein Widerstand
von circa 68 (2. Da alle Widerstiande paral-
lel geschaltet sind, ergibt sich auch hier ein
Gesamtwiderstand von rund 60 Q. Bei Mer-
cedes wird in der Regel ein 120 () Wider-

Text und Abbildungen sind urheberrechtlich geschiitzt. 61
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Abbildung 51:
Abschlusswiderstdnde im Verteiler-
knoten und in einem Steuergeriit.

stand im Motorsteuergerédt und ein 120 Q
Widerstand im CAN-Potenzialverteiler
untergebracht. In der aktuellen C-Klasse
wird auch im Innenraum der High-Speed-
Bus verwendet, um Daten im Komfortbe-
reich zu tibertragen. Allerdings arbeitet
dieser Bus dort mit einer Ubertragungsge-
schwindigkeit von 125 kBit/s. In diesem
Beispiel wird vom Hersteller nur ein
Widerstand von 60 Q) im Potenzialverteiler
angeordnet.

5.1 Defekter
Abschlusswiderstand

Dadurch, dass die Abschlusswiderstande
zwischen den beiden CAN-Leitungen
CAN-H und CAN-L liegen, kann der High-
Speed-Bus nicht im Eindrahtbetrieb
arbeiten. Sollte eine Leitung zum Beispiel

62 Text und Abbildungen sind urheberrechtlich geschiitzt.

auf Masse liegen, sorgt der relativ geringe
Abschlusswiderstand dafiir, dass auch die
zweite CAN-Leitung nahezu auf Masse
gezogen wird. Bei einer Unterbrechung
einer CAN-Leitung fallt das betroffene
Steuergerat komplett aus. Bei einem Plus-
schluss und auch bei einem Schluss zwi-
schen den beiden CAN-Leitungen arbeitet
das System nicht mehr. Eine Ausnahme
bildet der Masseschluss auf der CAN-L-
Leitung. Je nach Hersteller konnen in die-
sem Fall Daten iiber den Bus gesendet und
empfangen werden. Da die Steuergerdte
diesen Zustand erkennen, arbeitet das
System nur noch im Notlauf. Zusatzlich zu
den genormten sieben ISO-Fehlern, die im
Low-Speed-Bus vorkommen kénnen, wird
im High-Speed-Bus ein weiterer Fehler
definiert, ein fehlender beziehungsweise
defekter Abschlusswiderstand.

© Krafthand Medien
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12. Car-to-X-Kommunikation

Unter CE.iI‘-tO.-X- Konzept Bedeutung

Kommunikation Car-to-Car ! Kommunikation zwischen Fahrzeugen

versteht man den Car-to-Enterprise ! Kommunikation von Fahrzeugen und Unternehmen

Austausch  von Car-to-Infrastructure | Kommunikation von Fahrzeugen mit Infrastruktur-

Daten zwischen i einrichtungen (zum Beispiel Ampeln)

Fahrzeugen, bezie- Car-to-Home Kommunikation von Fahljzeugen mit dem Mobilfunk-
. . i netz beziehungsweise mit Anwendungen zuhause.

hungsweise zwi- -

schen Fahrzeugen

und stationdren Einrichtungen. Die Uber-
tragung erfolgt drahtlos. Im Wesentlichen
unterscheidet man vier Anwendungen,
von denen einige bereits in entsprechen-
den Fahrzeugen zum Einsatz kommen.

12.1 Car-to-Car

Bei der Car-to-Car-Kommunikation wer-
den sicherheitsrelevante Daten wie
Verkehrs- und Streckeninformationen
zwischen Fahrzeugen ausgetauscht. Bei-
spielsweise konnen vorausfahrende Fahr-

Abbildung 130:

Der ,Blick um die Ecke’
durch Car-to-Car-Kommu-
nikation. Fahrzeuge tau-
schen wichtige Verkehrsin-
formationen automatisch
oder manuell untereinan-
der aus. Der nachfolgende
Fahrzeuglenker kann

so friihzeitig reagieren.
Grafik: Daimler

© Krafthand Medien
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zeuge kritische Hindernisse, Stauenden
hinter Kurven, oder Glatteispassagen mel-
den. Die nachfolgenden Pkw-Lenker
erhalten eine optische oder akustische
Warnung und konnen so rechtzeitig
reagieren. Denkbar sind auch entspre-
chende Systemeingriffe durch Brems-
assistenten oder andere Fahrerassistenz-
systeme. Voraussetzung bei der
Car-to-X-Kommunikation ist die iibergrei-
fende Zusammenarbeit der Fahrzeugher-
steller, um einen gemeinsamen Kommuni-
kationsstandard zu etablieren.
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Fehlerdiagnose an
vernetzten Systemen
Grundlagen, Diagnose, Wartung

Der Autor Martin Frei geht in dem Werk ,Fehlerdia-
gnose an vernetzten Systemen - Grundlagen, Dia-
gnose, Wartung' (4. erweiterte Auflage), detailliert
auf die unterschiedlichen Arten von Netzwerk-
Systemen in modernen Kraftfahrzeugen ein. Aus-
fuhrlich beschreibt er den CAN-Bus, erklart Aufbau,
Funktion, Topologien, Signalbilder und die Fehler-
behandlung im Allgemeinen. Anhand zahlreicher
Beispiele am High-Speed- und Low-Speed-CAN
geht Frei nachfolgend auf die Fehlerdiagnose ein.
Dabei schildert er anschaulich die Fehlerbestim-
mung mittels Multimeter und Oszilloskop. In weite-
ren Kapiteln beschreibt der Autor im Detail das
Subsystem ,LIN’, den ,MOST-Bus’ sowie das Bussys-
tem FlexRay und geht auf drahtlose Ubertragungs-
systeme ein. Neu hinzugekommen ist das Kapitel
Car-to-X-Kommunikation.

Das Buch richtet sich an Auszubildende und Aus-
bilder sowie Lehrer im Kfz-Handwerk, Kfz-Mecha-
troniker, Kfz-Techniker und -Meister, Fachingen-
ieure der Fahrzeugtechnik/Elektronik sowie an
alle, die beruflich mit dem Thema Bussysteme und
Fahrzeugvernetzung verbunden sind.

Martin Frei

Das vorliegende Werk ,Fehlerdiagnose
an vernetzten Systemen, Auflage 4’
erkldrt auf einfache und verstdndliche
Weise die Technologie der Bussysteme in
modernen Kraftfahrzeugen. Dabei be-
leuchtet der Autor die Grundlagen, Funk-
tionsweisen und nicht zuletzt die Diag-
nose und Fehlerbehandlung von CAN-,
LIN-, MOST- sowie FlexRay-Systemen.

Ich kann das Buch jedem Werkstatt- und
Diagnose-Profi nur empfehlen.”

Harald Hahn
(ehemals Geschaftsfuhrer
AVL-DITEST GmbH)

,Der besondere Wert des Buches liegt

in der duBerst anschaulichen Erkldrung
der Funktionsweise von gdngigen Bus-
systemen, beziehungsweise in der detail-
lierten Beschreibung zahlreicher damit
verbundener Fehlerquellen. Es darf in
keiner modernen Kfz-Werkstatt fehlen.”

Siegfried Muncz
(Inhaber,Die Autowerkstatt'/
Autohaus Obermenzing GmbH)
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